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 ( شبكة إنتخنت الأشياءIoT ليدت )يعتسج  فخيج؛ فهي نسؾذج الإنتخنتأو شبكات  الحاسؾب الدمكيةلذبكات  مجخد امتجاد
 .القخارات تمقائيا  واتخاذ  معالجتهاو  البياناتلجسع  الساديةوالأشياء  الأجهدةبيؽ  الخبط السباشخعمى 

 ( يُعج بخنامجPacket Tracer واحجا  مؽ )إنتخنت الأشياءشبكات لسحاكاة لسشاسبة ا البخامج. 
 أولا : التحكؼ في الأجهدة عبخ البؾابة السشدلية: 
  واحجذكي  هاتفأجهدة، و  أربعةمشدلية، و بؾابة مؽ تتكؾن لذبكة إنتخنت أشياء سيشاريؾ أول سيتؼ تظبيق. 

 
 
 
 
 
  وتؾصل عمى الشحؾ الآتيمشظقة العسلتُزاف الأجهدة إلى الذبكة في ،: 
 هحا الديشاريؾ في شخح تفريمي لتظبيق (Cisco Packet Tracer:) 

 تُزاف الأجهدة إلى الذبكة في مشظقة العسل، وتؾصل عمى الشحؾ الآتي: :إضافة أجهدة الذبكة ووصمها -1
 ( Light, Lawn Sprinkler, Garage Door, Door)أربعة أجهدة ( و Home Gateway) بؾابة مشدليةإضافة  -

 .العسل( إلى مشظقة IoT Devices)قدؼ بها مؽ بدح   
 (.End Devices)قدؼ ( مؽ Smartphone)هاتف ذكي إضافة  -
 (.FastEthernet( بؾاسظة كبل )Home Gatewayبالبؾابة )جهاز وصلُ كل  -
 غاهخ عمى ( الSSIDمجسؾعة الخجمة )مُعخّف (، ثؼ إدخال Config( مؽ )Wirelessباختيار )لاسمكيا  وصل الهاتف  -

 .البؾابة   
 باتباع ما يأتي:جهاز ( في كل DHCPإعجادات الذبكة والبؾابة )بخوتؾكؾل تفعيل  -
 Config > Settings > Enable DHCP 
 Config > Settings > Enable HomeGateway 

 :كياللاسم( مؽ قدؼ SSIDمجسؾعة الخجمة )ندخ مُعخّف عؽ طخيق بالبؾابة السشدلية وصل الهاتف  -
 Config > Wireless -> SSID 

 :التحقق مؽ صحة الاترال -2
 .الهاتف(  في IoT Monitorوصحته باستخجام )فعالية الاترال يُسكؽ التحقق مؽ  -
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 ( ثانيا : التحكؼ في الأجهدة عبخ الخادم والسحؾّل ونقظة الؾصؾلAP): 
 
 
 
 
 
  جهاز خادم  باستخجام:داخمية أشياء شبكة إنتخنت الديشاريؾ سششفح في هحا(Server) محؾّل ، و(Switch) نقظة ، و

 ( متشؾعة )باب، نافحة، كاميخا، مخوحة(.IoTأجهدة )، (Access Point)وصؾل 
 هحا الديشاريؾ في شخح تفريمي لتظبيق (Cisco Packet Tracer:) 

 :إضافة الأجهدة إلى السذخوع -1
 (.Server) في قدؼ (End Devices) سةائمؽ ق (Server-PTجهاز )أسحب  -
 (.End Devicesمؽ قدؼ ) (PC-PTجهاز )أسحب  -
 .(Switches( في قدؼ السحؾلات )Network Devices( مؽ أجهدة الذبكة )Switch-PTجهاز )  أسحب  -

 .(Wireless Devices) قدؼ مؽ( (Access Point-PTجهاز أسحب  -
 : (IoT Devices) الأجهدة الآتية مؽ قدؼ أضيف -

 Door (IoT2) 
 Window (IoT3) 
 Webcam (IoT4) 
 Fan (IoT5) 

 :وصل الأجهدة -2
 :(FastEthernet ) كبلباستخجامِ الآتية الأجهدة مؽ  جهازيؽ أصل بيؽ كل -
 (Server )مع Switch)). 
 PC) )مع (Switch). 
 ( (DoorوWindow) مع )Switch)). 
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 :(Wireless) لاسمكيال الاترالعبخ  الآتية الأجهدةمؽ ؽ جهازيأصل بيؽ كل  -
  ِنقظةُ الؾصؾل(Access Point) السُحؾل مع (Switch). 
  الكاميخاWebcam) ) السخوحةو Fan) )مع نقظة الاترال (Access Point ) الإعجادات طخيقعؽ (SSID). 

 :Server1)) دمالخا إعجاد -3
 :الآتييؽالإعجاديؽ تعييؽ  ؼث (Config)مؽ  (FastEthernet) اختيار -
 IP Address: 192.168.1.1 
 Subnet Mask: 255.255.255.0 

 :الآتيةالإعجادات تعييؽ  ؼث( (Servicesجدء  مؽ ((DHCP تفعيل بؾابة -
 Service: ON 
 Gateway: 192.168.1.1 
 Starting IP Address: 192.168.1.10 
 Maximum Users: 20 
 اختيار (IoT) ؽم (Config )الخادمتفعيل  ؼث (IoT Server). 

 :الآتي عمى الشحؾ مدتخجم إضافة ؼث( (Desktop السكتب سظح مؽ( IoT Monitor) اختيارُ  -
 Add User → username: admin | password: 123 

 :IoTإعجاد أجهدة  -4
 (:Window)و Door)بالكابل )السترمة إعجاد الأجهدة  -
  مؽConfig > Settings ل بؾابة أفع((DHCP و(Remote Server). 

 (:Fan)و Webcam))اللاسمكية إعجاد الأجهدة  -
  أختارConfig > Wireless  ثؼ أدخل اسؼ(SSID)  السؾجؾد في(.(Access Point 
    بؾابة أفعّلDHCP)) و(Remote Server). 

 :( عمى الشحؾ الآتيPC0إعجاد الحاسؾب )  -5
 .((DHCPمؽ بؾابة تمقائي ا  (IP)مؽ الحرؾل عمى أتأكج ، ثؼ Config > FastEthernetأختار  -
 باستخجام:الجخؾل عسمية أسجل ، ثؼ (Desktop)مؽ سظح السكتب  IoT Monitor))أختار  -
 username: admin | password: 123 

 .جسيعهاالأجهدة عهؾر أتأكج مؽ  -
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 :اختبار الذبكة -6
 .((IoT Monitorخيق عؽ طالأجهدة مؽ اترالات أتحقق  -
 الأجهدة كسا يأتي:تذغيل شخوط أضبط  -
 Desktop > IoT Monitor > Conditions 
    إذا انفتح الذخوط السشاسبةأكتب :  السخوحة أو الكاميخاتذغيل ، فإنه يتؼ الباب، مثالا 
 
 ضاءةإ: 
  بؾابة التحقق مؽ تفعيل إنتخنت الأشياء، يجب إعجاد شبكة عشجDHCP)) و((Remote Server  مؽ جهاز في كل

 .IoTأجهدة 
  عمى بالزغط الاترالات اختبار يسكؽAlt + Click  الأجهدةفي. 

 
 :أسئمة مشاقذة 
 في أحج الأجهدة؟ DHCPماذا يحجث إذا لؼ تفعل بؾابة  -1
 إذا لؼ يتؼ تفعيل بخوتؾكؾل : الحلDHCP  بخوتؾكؾل تهيئة السزيف الجيشاميكي(، فمؽ يتسكؽ الجهاز مؽ الحرؾل عمى( 

 هحا سيؤدي إلى: ،تمقائيا  مؽ الخاوتخ IPعشؾان            
 لؽ يدتظيع الجهاز التؾاصل مع الأجهدة الأخخى أو الؾصؾل إلى الإنتخنت. :فذل الاترال بالذبكة -
  (، والبؾابة الافتخاضية Subnet Mask، وقشاع الذبكة )IPسيتعيؽ عميػ إدخال عشؾان  :الحاجة لمزبط اليجوي  -
   (Gateway.يجويا  وبجقة لتجشب تعارض العشاويؽ ) 
 إذا أردنا إضافة جهاز إنحار إلى الباب، فكيف يسكؽ ضبط شخط تذغيمه عشج الفتح؟ -2 
 الحل: ( لزبط هحا الذخط، ندتخجم عادة  مدتذعخ تلامذMagnetic Door Sensorوبخمجة تع ) تسج عمى الحالات    
 السشظقية:           

  ( Falseأو  0) ( عشجما يكؾن الباب مغمقا  )التساس مؾجؾد(، وقيسةTrueأو  1السدتذعخ يعظي قيسة ) السبجأ الفيديائي: -
 عشج فتحه.   
 نزع جسمة شخطية في الكؾد تكؾن كالتالي: الذخط البخمجي: -

If (Door_Sensor == 0) then (Turn on Alarm)     أي تؼ قظع  0"إذا كانت قيسة مدتذعخ الباب تداوي(  
 التلامذ(، قؼ بتفعيل جخس الإنحار".   
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 في الأجهدة الحكية؟ DHCPلساذا تفعل بؾابة  -3
 يتؼ تفعيل الـ  :الحلDHCP :في الأجهدة الحكية )مثل السرابيح، الكاميخات، والسدتذعخات( للأسباب التالية 
 .تخجم تذغيل الجهاز وربظه بالذبكة فؾرا  دون الحاجة لخبخة تقشية في تكشؾلؾجيا السعمؾماتتتيح لمسد :سهؾلة الإعجاد -
   يقؾم الخاوتخ بتؾزيع عشاويؽ فخيجة لكل جهاز تمقائيا ، مسا يسشع حجوث ترادم بيؽ جهازيؽ بشفذ  :تجشب تعارض العشاويؽ -
 العشؾان.   
 الحكية في وقت واحج وتحجيث بيانات الاترال الخاصة بها تمقائيا   تدهل عمى الخاوتخ إدارة مئات الأجهدة :الإدارة السخكدية -

 .عشج إعادة تذغيل الذبكة   
 
 ثالث ا: إعجاد مظفأة حخيق ذكية: 
 
 
 
 
 
  دخان، كاشف إنحارأجهدة )صفارة ستة و  ،مشدليةبؾابة  تتكؾن مؽداخمية شبكة إنتخنت أشياء الديشاريؾ سأنفح في هحا ،

 .ذكيهاتف و  ،سيارةو  ،يق، مخوحة(، نافحة، مخش حخ سياراتمؾقف 
   هحا الديشاريؾ في شخح تفريمي لتظبيق (Cisco Packet Tracer:) 

 ، السخوحة، الديارة، الهاتف الحخيق، الشافحة، مخش الديارات، مؾقف الجخان، كاشف الإنحار)صفارة الأجهدة سحب  -1
 .مشظقة العسلالحكي( إلى     

 .اللاسمكيأو الاترال  FastEthernet))باستخجام الأجهدة وصل  -2
 .جهازفي كل  (DHCP) بؾابةتفعيل  -3
 .((HomeGatewayخيار تفعيل  -4
 .(SSID)بشدخ السشدلية بالبؾابة الهاتف وصل  -5
 الآتي:الإجخاء بتشفيح الجخان كاشف شخوط ضبط  -6
 SmartPhone > IoT Monitor > Conditions > Add 
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 :كتابة الذخوطثؼ  -7
  السشخفضتؾى السدعمى تزبط السخوحة ، فإن 0.1 < الجخانمدتؾى إذا كان. 
  الأقرىوفق الحج  تجارو تذغل الأجهدة جسيع ، فإن 0.15 الجخان <مدتؾى إذا كان. 
  الأدنىوفق الحج  ضبظها، و الأجهدةجسيع إيقاف عسل ، فيجب 0.05 < الجخانمدتؾى إذا كان. 

 :بظخيقتيؽالاترال صحة التحقق مؽ  -8
  الأولىالظخيقة :SmartPhone > IoT Monitor 
 الثانيةلظخيقة ا :SmartPhone > web browser 

 .الديارةفي  Alt + Clickعمى بالزغط الجخان كاشف اختبار  -9
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 سيؼ تعمّ قيّ أ: 
 أستخجم ما تعمسته مؽ معارف في هحا الجرس للإجابة عؽ الأسئمة الآتية: :السعخفة -
 ( التي أتؾصل بها إلى كل جهاز مؽ الأجهدة الآتية: صفارة Packet Tracerالدؤال الأول: أذكخ القائسة في بخنامج ) -

 الإنحار، الهاتف الحكي، السحؾل، البؾابة، الخادم.                 
 صفارة الإنحار: - :الحل ( قدؼIoT Devices( أو )End Devicesحدب الترشيف في البخنامج ). 

 .(End Devicesالهاتف الحكي: قدؼ ) -            

 .(Switches) السحؾلات قدؼ →( Network Devicesالسحؾل: قدؼ أجهدة الذبكة ) -            
 .(Network Devices( أو )Wireless Devicesالبؾابة: قدؼ ) -            

 .(End Devices) الخادم: قدؼ -            
 ( في كل جهاز مؽ أجهدة الذبكة؟DHCPالدؤال الثاني: فيؼ يدتفاد مؽ تفعيل بؾابة ) - 
 الحل: ( يدتفاد مؽ تفعيل بؾابةDHCP في تؾزيع عشاويؽ )IP  تمقائيا  عمى الأجهدة السترمة بالذبكة، مسا يدهل عسمية  

 الاترال ويجشب السدتخجم عشاء تعييؽ العشاويؽ يجويا  لكل جهاز، ويزسؽ عجم وجؾد تعارض في العشاويؽ.           
 لأجهدة شبكة إنتخنت الأشياء. (IP Address)الدؤال الثالث: أوضح طخيقة تعييؽ عشؾان  - 
 1 :الحل- ( الجخؾل إلى إعجادات الجهازConfig). 

 .(Wirelessأو  FastEthernetاختيار واجهة الاترال السشاسبة ) -2            
 .تمقائيا  مؽ البؾابة IPلمحرؾل عمى عشؾان  DHCPتفعيل خيار  -3            
 عشؾان يجويا  عؽ طخيق إدخال:أو تعييؽ ال -4            

 IP Address  :مثل(192.168.1.x). 
 Subnet Mask  :(255.255.255.0)مثل. 
 Default Gateway )عشؾان البؾابة(. 

 


